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2022©جميع الحقوق محفوظة 

معلومات، الاتصالات والة نه النشاط الذي يؤمن حماية الموارد البشرية والمالية المرتبطة بتقنيأبيُعرف 

إعادة ويضمن إمكانات الحد من الخسائر والأضرار التي تترتب في حال تحقق المخاطر والتهديدات، كما يتي ح 

، ائر دائمةما كان عليه بأسرع وقت ممكن، بحيث لا تتوقف عجلة الإنتاج ولا تتحول الأضرار الى خسإلى الوضع  

لاتصالات اتجاهات الإصلاح في ا"للاتصالات حول التقرير الصادر عن الاتحاد الدولي  بالإضافة إلى ماذكر في 

ئ وسياسات وإجراءات أمنية ومبادمجموعة من المهمات مثل تجميع وسائلحيث أنه يُعد :"2011-2010للعام 

بيئة توجيهية، ومقاربات لإدارة المخاطر وتدريبات وممارسات فضلى وتقنيات، يمكن استخدامها لحماية ال

.  السيبرانية وموجودات المؤسسات والمستخدمين

التعريف بالأمن السيبراني

.موقع الهيئة الرسميمن خلالاختصاصات الهيئة ويمكن الاطلاع على 

:السيبرانيللأمن الوطنية الهيئة 

تقنيات الوأنظمة المعلومات تقنية وأنظمة الشبكات حماية ": أنهعلى السيبراني الأمن الهيئة تنظيم عرف 

و أاختراق أي من بيانات، من تحويه وما خدمات، من تقدمه وما وبرمجيات، أجهزة من ومكوناتها التشغيلية 

المعلومات أمن المفهوم هذا يشمل كما .مشروعغير استغلال أو استخدام أو دخول أو تعديل أو تعطيل 

."ونحوهاالرقمي والأمن الإلكتروني والأمن 

:الأخطار والتهديدات

عد فعععي حياتنععا اليوميعععة عععلى الأنظمعععة المعلوماتيععة والأجهعععزة المتصععلة بالشعععبكة الع الميعععة مععع الاعتمعععاد المتزايع

لين للمعلومات، وتشع ب طبيعة هعذ  الأجهعزة معن هواتعف خلويعة وأجهعزة حوسعبة يخصعية، يعزداد ععدد المتصع

رقة نظمعة وسعاختعراق الأتعبعر ععن حوادث ، مع وجود ، وتزداد احتمالات الاعتداءات والجريمةبالفضاء السيبراني

فالمعلومات ، نظمة معلومات سوني، التي نتج عنها تسرب بيانات مليون مستخدمأالبيانات وتسربها، كاختراق 

ميععع ليهععا جإهععم الموجععودات التععي يسععع   أالتععي تضععن وتنسععاب وتحفععض فععي الفضععاء السععيبراني وعبععر ، مععن 

ات كععلُ والحكومععات ومسععتخدمو الإنترنععت يلاحقععون المعلومععفالشععركات. المعنيععين بهععذا الفضععاء دون اسعع ثناء

، كالاختراقععات والاعتععداءاتذات مغععز  خطععار والتهديععدات السععيبرانية عععن أعمععال الأصععدر وت، بحسععب أهدافععه

.دراككالإهمال وقلة الوعي والإبلا هدف وأعمال 
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التعريف بالأمن السيبراني

مقارنة بين أمن المعلومات والأمن السيبراني

الأمن السيبراني أمن المعلومات 

أو نقلها يتم التي المعلومات بأمن يهتم 

الاتصالات أنظمة في معالجتها أو تخزينها 

المعلوماتوتقنية 

على تكون قد التي المعلومات بحماية القيام 

ن موحمايتها إلكترونية أو ورقية وثائق هيئة 

بهح رالمُصغير الوصول 

ة أنظمكل عن والدفاع الحماية بوسائل يهتم 

يركز لا فهو الذكية؛ والشبكات الحواسيب 

ئل كوسا-التأسيسيةالوسائل على كثيراً 

هذ  من ة الإفادعلى تركيز  بقدر -مثلاً التشفير 

الرقميالدفاع في الوسائل 

والتخزين كالتشفير ضخمة بمجالات يهتم 

أمن رة وإداالأمنية، والمعايير الفيزيائي والتأمين 

المجالاتمن وغيرها والمخاطر المعلومات 

خلال من وسلامتها الخدمات توفير على يعمل 

كالطاقة السيبراني الفضاء عبر تقديمها 

الكهربائية

مية أهلاتقل بطريقة المعلومات بحماية يهتم 

الإلكترونيةالخدمات توافر عن 

وتشفيرهاالبيانات بنسن يهتم  للبياناتالاحتياطي النسن 

ومحاربة والتوعية وحمايتها الأنظمة تحديث 

الخبيثةالبرمجيات 

أمن هاوزيادة نظمة الأتحديث 

أمن المعلومات أشمل وأوسع من الأمن السيبراني
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محور أساسيات الأمان: المحور الأول

السرية: أولًا 

:هي الحفاظ على خصوصية البيانات ومنع الإفصاح عنها للأيخاص غير المصرح لهم، وتتم عن طريق

حماية البيانات والخصوصية. 1

:أنواع المعلومات والبيانات

:التحكم بالوصول إلى المعلومات . 2

:ويتم التأكد من هوية المستخدم قبل السماح له بالدخول إلى النظام عن طريق ثلاثة أيياء

بصمة الأصبع أو العينييء فريد بك دون غيرك، مثل1.

ييء تملكه، مثل البطاقة الشخصية2.

ييء تعرفه، مثل كلمة المرور3.

محاور الأمن السيبراني

محور الاحتياطات محور أساسيات الأمان

محور حالة المعلومات

المحاور 

ةالرئيسي

معلومات عامة 1.

معلومات خاصة2.

معلومات عائلية3.

معلومات محظورة 4.

المعلومات الشخصية

Personal information

بيانات الموظفين1.

ريةبيانات الملكية الفك2.

بيانات مالية3.

منظمةالمعلومات داخل

Organization 

information

بيانات المقيمين 1.

والمواطنين

يةبيانات مالية اقتصاد 2.

الوثائق العسكرية 3.

المعلومات الدولية

International 

information
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السلامة: ثانياً

ا من قبل وأن يتم التعديل عليهونقل  واسترجاع  وتعني دقة وتطابق البيانات في كل مراحلها من تخزين  

.الأيخاص المصرح لهم

:ويتم التأكد من سلامة البيانات بعدة طرق

توفر البيانات: ثالثاً 

وبالتالي وتعني ضرورة توفر المعلومات بشكل  دقيق، بالإضافة لاكتشاف ضعف وبطء النظام عند حدوثه، 

.العمل على تخفيف الضغط على النظام

الهوية الشخصية: رابعًا

:حيث هناك نوعين من الهوية الشخصية، يدل على يخص بعينهوهي كل ما

وهي المعلومات الشخصية الحقيقية التي يعرفك بها الناس في الواقع: الهوية الحقيقية•

هي كل ما اخترت مشاركته ونشر  عنك في الفضاء الإلكتروني: الهوية الإلكترونية•

(Digital Footprint)الأثر الرقمي : خامساً 

إما بشكل   مباير أو غير مبايروهي البيانات التي تدل على الشخص 

محاور الأمن السيبراني

نسخة احتياطية صحيحة 

ودةلاسترجاع البيانات المفق

ل لتعديالتحكم في الإصدار ل

على البيانات من يخص واحد

مرسلة التحقق من السلامة بمطابقة البيانات ال

بالمستقبلة لمنع فقدان المعلومات 

202
3

ن مثععل البيانععات التععي ينشععرها الشععخص عععمباير

و أمعينعععة  نفسعععه للحصعععول ععععلى خعععدمات  

المنشعععععععورات ععععععععلى وسعععععععائل التواصعععععععل 

.الاجتماعي

غير 

مباير

كة وهي كل معا يتعلعق بنشعاطه ععلى الشعب

مشعععترياته والمواقعععع التعععي يزورهعععا مثعععل

.والمواضيع التي يبحث عنها
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(Cookies)ملفات الارتباط : سادسًا

ما بحيث تسهل عملية هي ملفات برمجية نصية صغيرة جدًا تخزن في جهاز المستخدم عند زيارته لموقع

رامج خبيثة بالرغم نصية غير تنفيذية لذلك التصنيف ولا تعامل على أنها بتصفح المواقع وتعتبر هذ  الملفات

.المرور الخاصة بكمن أنها أول ما يتم سرقته من قبل المخترقين لمعرفة حساباتك وكلمات

حالات المعلومات: المحور الثاني

(Data Statuses)حالات المعلومات 

الاحتياطات: المحور الثالث

محاور الأمن السيبراني

010203

ة البيانات المخزن

(Data at Reset)

البيانات المعالجة

(Data in process)

البيانات المنقولة 

(Data in transmit)

برانيةالتوعية والمعرفة بأساليب الاختراق والحروب السي01

من عمل نسن اختياطية بشكل دائم وحفظها في مكان آ02

تحديث البرامج ونظام التشغيل بشكل مستمر03

فحص الأجهزة والبرامج قبل استخدامها04
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.ة منهال المنظمات لذا يجب الحماي ة تؤدي إلى تعط  ة هجمات سيبراني  يعتبر التعرض لهجمات فيروسي  

:تعريف الفيروسات

ص الملفات التي هو برنامج تخريبي  تتم برمجته على أيدي محترفين، بحيث يحُدث هذا البرنامج خللاً في خصائ

تعديل يستهدفها ليجعلها تحت سيطرة المبرمج من خلال حذف جميع مس ندات هذا الملف أو تخريبها أو ال

هدف عليها، وتكون الغاية من هذ  البرامج تخريب أجهزة الحاسوب الخاصة بالمستخدمين، وكما قد يكون ال

.  مامستخدم  من جهاز  مهمة  وبيانات  منه الحصول على ملفات  

:  ة صفات، منهاتمتاز فيروسات الحاسوب بعد  

ة في القدرة على التناسن والانتشارالتلقائي  ❖

(Host)اتي للفيروس مع برنامج يطلق عليه الحاضن بط الذ  الر  ❖

غير قابلة للنشوء من تلقاء ذاتها❖

معد  حاسوبي  فيروس الحاسوب مرض  ❖

: تصنف مكونات برنامج فيروس الحاسوب إلى أربعة مكونات رئيسية وهي

هو أحد أجزاء برنامج الفيروس الذي يمنحه خاصية 

التناسن والانتشار

يضفي هذا الجزء خاصية السرية وعدم القدرة على 

الكشف عن وجود  بسهولة

يعطي هذا الجزء خاصية القدرة على الانتشار قبل 

اكتشافه ويكون غالباً ضمن توقيت معين

ء النشاط المهمة المن اطة بالفيروس لتنفيذها عند بد

وانتشار 

الفيروسات

(Replication)ناسخ الت  

(  Protection)ي خف  الت  

The)نشيط الت   Trigger  )

The)نفيذ الت   Payload  )
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الفيروسات

:  تنتقل الفيروسات في الحاسوب بطريقتين رئيسيتين، وهما

يغزو الفيروس ملفات الحاسوب وعندما يتم تشغيل أو استخدام (: Direct Infector)العدو  المبايرة •

هاز أحد هذ  الملفات فإن الفيروس يبدأ بنشاطه وانتشار  وينتقل بين الملفات الموجودة على ج

.  م تشغيلهملف فإنه يتم تحميله ونقله إلى الذاكرة تلقائياً ومن ثالحاسوب، وفور انتقال العدو  لأي  

ينقل البرنامج المصاب بالفيروس إلى ذاكرة جهاز الحاسوب (: Indirect Infector)العدو  غير المبايرة •

ابة ، وبعد ذلك تنتقل الإصفور بدء تشغيل الملف المصاب وينفذ الحاسوب أوامر الملف الأصلي  

ار التي  يتم تحميله إلى الذاكرة، ويتوقف هذا النوع من الانتشار في حال فصل ملف  بالفيروس لأي  

إعادة التشغيل، مثل ملف والكهربائي   .رد مصابوعن جهاز الحاسوب أو 

:التاليةالخطوات باتباع وذلك منها والوقاية الفيروسات من جهازه بحماية عادة  المستخدم ينصح 

عدم تحميل أي برنامج بدون إجراء الفحص الكامل 01

تحميل البرامج الخاصة للكشف عن وجود الفيروسات، 

وعدم تشغيل ملفات مجهولة المصدر
02

الاحتفاظ بنسن احتياطية للملفات والبرامج 03

لينكس/تنصيب أنظمة تشغيل أكثر أماناً كنظام جنو 05

الاعتماد على برامج الجدار الناري  04

:الاجتماعيالتواصل مواقع في حساباتك حماية 

Snapchatتطبيقفي حسابك حماية •

WhatsAppفيحسابك حماية •

.يبرانيالسللأمن الإريادي الوطني المركز موقععلى المنشورة التوعوية المواد على الاطلاع يمكنك وللمزيد 
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ا السيبرانية الجرائم لمصطلح عريفات الت  د تتعد   ومن الباحثين، نظر وجهات اختلاف د لتعد  تبع 

:يليما أبرزها 

السيبرانيةالجرائم أنواع 

:لعتبعًا وذلك رئيسية أقسام لأربعة السيبرانية الجرائم تصنف 

الجريمة السيبرانية

اب الدخول بغير وجه حق إلى جهاز حاسب مستقل أو مرتبط بآخر بواسطة يبكة محلية بغرض ارتك

.فع ل يحرمه الشرع والقانون

لاقية استخدام الأجهزة التقنية الحديثة مثل الحاسب الآلي في تنفيذ أغراض مشبوهة وأمور غير أخ

.لايرتضيها المجتمع لأنها منافية للأخلاق العامة

إرادة يقرر لها القانون عقوبة، بحيث يتم ارتكابها بواسطة نظام حاس وبي فعل غير مشروع ناتج عن 

.ويُقصد بها أي جريمة يتم ارتكابها في البيئة المعلوماتية

0102

0304

لمساسععععععها بالأيععععععخاص 

والأموال

ق لمرتكبها ودوافعه وطر

التنفيذ

كانتحعععععال الشخصعععععية أو : المسعععععاس بالأيعععععخاص

التشهير

كالتزوير والسرقة: المساس بالأموال

المساس بأجهزة الحاسب 

والنظم والبيانات 

المسعععاس بالنظعععام الععععام 

والآداب

ن مثل المخترقين كالهاكر المتطفل والحاقدي

والمحترفين

ر فعي مثل التزويع: المساس بالبيانات والمعلومات

المعلومات أو الاعتداء على البيانات

كالاختراق: المساس بالحاسب والنظم

كالجرائم السيبرانية لتجارة المخدرات ونشر 

الإباحية أو لقرصنة الخصوصية 
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:الأربعةعناصرها تحقق بعد السيبرانية الجريمة تحدث 

الجريمة السيبرانية

الجاني 

زالمتحف
ضعف تشفير 

الأنظمة

غياب 

ة الرقاب

الهدف 

المناسب

01020304

في برامج أو مضايقة  أو ابتزاز  جريمة تحصل لك من تهديد  بليغ عن أي  للت  كلنا أمنتطبيق 

قسم مع موضوع الطلب وإرسالها إلى التواصل الاجتماعي؛ وذلك بتصوير الحدث وإرفاق صورة  

.مرتكبهاحق  وريات الأمنية، حيث يتم علاج الجريمة وتطبيق القانون بالجرائم المعلوماتية في الد  

عوديةقانون ونظام الجرائم السيبرانية في المملكة العربية الس

معلوماتي  إدراكاً من المملكة العربية السعودية بأهمية مواكبة تطورات التقنية الحديثة مع تحقيق الأمن ال

جانب فقد صدر في هذا الا للفراغ النظامي  من إساءة استخدام النظم المعلوماتية وسد  للفرد والمجتمع وللحد  

نظام مكافحة الجرائم المعلوماتية هع بالموافقة على 1428/ 3/ 8وتارين ( 17/م)الكريم رقم المرسوم الملكي  

.من خلال تحديد تلك الجرائم والعقوبات المقررة لها وجهات الاختصاص

نت التعريفات بالألفاظ والعبارات التي تخص النظام، والهدف ماد  ( 16)وقد ايتمل النظام على  من ة تضم 

.النظام وعقوبات مرتكب الجرائم المعلوماتية ومسؤولية هيئة الاتصالات وتقنية المعلومات
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https://www.my.gov.sa/wps/portal/snp/servicesDirectory/servicedetails/10262/!ut/p/z1/jY_BCoJAEIafxQeImVl3bTuagbRkW4hme4m9aEKtEtKhp2_pJlI2t4Hv4-cDAxUYZ59tY4e2c_bm_7OJLuogOcVIWhJFeExWcrMnFWKKcBoDOhRrD2RLHeclIQow__j45WKc89Uc4AvYI0uyBkxvh-uidXUHFSGLmB83Y12ninudCiZUicjFBJj2fYAfAf29qF67Ot82QfAGqs-aAQ!!/dz/d5/L0lDUmlTUSEhL3dHa0FKRnNBLzROV3FpQSEhL2Fy/
https://laws.boe.gov.sa/BoeLaws/Laws/LawDetails/25df73d6-0f49-4dc5-b010-a9a700f2ec1d/1#!
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